Descripcion

Debido a las carencias de seguridad del protocolo HTTP se implementa una
capa adicional para el transporte de informacién que resuelve los apectos de
seguridad carentes en los servidores web.

Esta capa biene definida por el estandar TLS o Transport Layer Protocol que
gracias a las librerias OpenSSL permite encriptar la informacién a través de
conexiones seguras SSL. o Secure Sockets Layer.

SSL es un estandar definido por Netsacape Comunication Corporation y que
actualmente implementan todos los servidores seguros. En estandar SSL no
solamente proporciona la encriptacién y confidencialidad de los datos sind
que también proporciona la autenticacion de cliente y servidor y garantiza la
integridad de los datos a través del protocolo TPC/IP. Estas son las
caracteristicas deseables para que podamos considerar una conexion segura.

Aungue SSL proporciona autenticacion y privacidad de la informacion entre extremos sobre
Internet mediante el unso de criptografia con normalidad sélo el servidor es antenticado
mientras que el cliente se mantiene sin antenticar. - fuera??

Como la mayoria de servidores (entre ellos apache) ya implementan estos
estandares a través de las herramientas de OpenSSL sé6lo necesitamos de un
Certificado valido para poder establecer conexiones tipo HTTPS.

El Certificado Digital es un documento digital mediante el cual un tercero
confiable EC (Entidad Certificadora) garantiza la vinculacién entre la

identidad de un sujeto o entidad y su clave publica.

Instalando el Certificado Digital el servidor apache proporcionara
automaticamente la informaciéon sobre la web al nevegador de cualquier
cliente si este esta verificado y confirmado por una EC (Entidad Certificadora)
o tercero confiable ésta confirmara que el certificado es valido y garantizara la
veracidad de los datos. Ademas toda comunicacion se realizara a través del

Copyright © favshare.com

S1-


http://es.wikipedia.org/wiki/Clave_p?blica
http://es.wikipedia.org/wiki/Criptograf?a
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Privacidad
http://es.wikipedia.org/wiki/Autenticaci?n

canal seguro que nos proporcion SSL garantizando la confidencialidad,
autenticidad y privacidad de los datos.

Actuaciones

Existen tres condiciones para que el certificado sea valido y por lo tanto
aceptado por la mayoria de navegadores. De no cumplirse estas tres
condiciones el navegador alertara de la invalidex del certificado y en muchos
casos recomnedara al usuario abandonar la conexion.

<,': - - @ @ ﬁ E i https: (192, 168.1.11 RN

Security Enror: Domain Name Mismaich

ou have atkempred to establish a connection with "192.165.1.11",
However, the security certificate presented belongs ko
"ecommerce.iddover.net”. It is possible, though unlikely, thak
someone may be trying to intercept vour communication with this
web site,

IF wou suspect the certificate shown does not belong bo
"192,168.1.11", please cancel the connection and notify the site
adrninistrakar,

Wiew Certificate oK l | Cancel

* El nombre comun CN (Common Name) debe coincidir con la
direccion URL que el usuario teclea en su navegador

* Es certificado debe estas firmado por una EC (Entidad Certificadora)
en la que el browser o navegador del clienta haya depositado su
confianza

* Las fechas de validez del certificado deben corresponderderse con las
actuales

A continuaciéon se detallan los pasos a seguir para la instalciéon de un
certificado SSL confiable.
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Previo

Antes de iniciar el proceso para adquirir e instalar nuestro certificado digital,
debemos comprobar si el Mddulo SSL. de Apache esta instalado y si no es asi
realizar la instalacion a través de yum:

rpm —q mod ssl || yum install mod ssl

Organizacion en disco.

La Distribucion de Redhat FC6 dispone de directorios especificos para
colocar estos archivos tan sensibles éstos tienen asignados los permisos
adecuados para garantizar la seguridad y el acceso solamente a usuarios
verificados.

Toda la estructura de certificados sera generada sobre /etc/pki/tls/. Sobre
éste se despliegan los directorios siguientes

certs Certificados

misc CA Bundle y Otros

private Clave Privada y CSR

pub Certificados para el servidor web
Generar el CSR

El CSR (Certificate Signing Request) es el archivo que se debe suministrar a la
EC (Entidad Certificadora) para que ésta pueda expedir el certificado. Este
contiene toda la informacién con la informacion relativa a la empresa, ademas

de la clave publica de la PKI.

Para generar un par de claves (clave publica y privada) y el CSR para un
servidor web a través de la aplicacion openssl se usara el comando genérico
siguiente:

openssl reg -new -nodes -keyout nombredelaclave.key -out
nombredelcsr.csr

Para generar el CSR y las claves para ecommerce.iddover.net serfa:

openssl req -new -nodes -keyout private/ecommerce.iddover.net.key
-out private/ecommerce.iddover.net.csr

Este comando generara dos archivos. El archivo
private/ecommerce.iddover.net.key contiene la clave privada que debe ser
guardad en secreto.

Nota: Es importante garantizar la persistencia de la clave privada, en el caso
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de extraviarse el certificado resultarfa invalido y deberfamos solicitar otro.

A Continuacién se deben indicar los detalles referentes a la Empresa o
Entidad que solicita el certificado. La informacion introducida en este punto
aparecera en el apartado Subject del certificado final emitido.

Country Name (2 letter code) [AU]: ES

State or Province Name (full name) [Some-State]: Barcelona

Locality Name (eg, city) []: Vilafanca del Penedes

Organization Name (eg, company) [Internet Widgits Pty Ltd]: FAVSHARE
Organizational Unit Name (eg, section) []: IT

Common Name (eg, YOUR name) []: ecommerce.iddover.net

Email Address []: ssl@iddover.net

A challenge password []:
An optional company name []:

En el campo CN (Common Name) se indicard el nombre del servidor y
dominio (fully qualified domain name) al que se emitira el certificado y estara
alojada la web. Es importante tener en cuenta que si indicamos en este campo
el valor: iddover.net, el certificado no sera valido para el subdominio
www.iddover.net o cualquier otro, pol lo que debe ser seleccionado con sumo
cuidado.

Los campos Email Address, challenge password y optional company name
pueden dejarse en banco.

Si indicamos un valor para el campo challenge passwor,d cada vez que se tenga
que acceder a los valores del certificado (como por ejemplo en un reinicio del
Apache) se debera introducir la contrasefia de forma manual, por lo que se
recomienda dejar en blanco.

Nota: Para verificar los datos de un CSR ya generado se puede usar el
comando: openssl req -text -noout -verify -in nombredelcst.cst que presentara
por panatalla toda la informacién que el CSR contiene

Enviar el CSR a la Entidad Certificadora

Una vez se haya generado el archivo que contiene el CSR se debe enviar el
condenido de tal a la Entidad Certificadora (normalmente a través de un
formulario)
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Instalacién del Certificado en Apache/ModSSL

La Entidad Certificadora tiene la obligacién de verificar que la informacion del
CSR es cierta y posteriormente emitira el certificado definitivo que se enviara
normalmente a través de correo electrénico.

El certificado definitivo (visto mediante un editor de texto) debe tener un
aspecto similar a el siguiente:

MITEdjCCAl6gAWIBAGIRALMWOXXEFLYMFkuXTPOrOWOMwDQYJKoZIhvcNAQE
FBQAwW
WDELMAKGA1UEBhMCVVMxHJACBgNVBAOTFVJI1Z21zdGVyRmx5LmNvbSwgaW5
JLJEp
MCcGA1UEAXMgUmVzZWxsZXJGbHkgQ2VydGlmaWNhdGUgU2Vydml jZXMwHhc
NMDY x

(...)
mD6gAx1,92/gjJIJERIODLTRN2BJIYNSRGGNDl1aAf8kh7LudJiONnooIHfdlrv

Este archivo debe ser ubicado con un nombre descriptivo en el directorio
correspondiente dentro del servidor web : /etc/pki/tls/certs/

Instalacion del Certificado Intermedio

Algunas entidades certificadoras, para evitar estar bombardeadas con
peticiones de verificacion para sus certificados prefieren distribuir el Certificado
Intermedio que no és mas que el certificado de ésta, para que cada servidor que
haya sido certificado disponga de la informacién necesaria para el cliente que
establezca la conexién SSL.

Situamos este archivo dentro de la estructura de directorios, concretamente en
el directorio del servidor siguiente: /etc/pki/tls/misc/

Configuraciones

Una vez estén generados y almacenados correctamente los certificados, se
afladiran las directrices necesarias para que el servido web Apache pueda
manear conexiones cifradas. Para ello generamos un archivo especifico en

/etc/httpd/conf.d/ssl.conf

Indicamos al servidor Apache que no se limite al puerto 80 (http) siné que
también escuche el puerto correspondiente a las conecidnes web cifradas
(https) que se corresponde con el nimero 443.

Listen 443
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Normalmente, configuraremos un servidor virtual en el que activamos el soporte
ssl mediante la siguiente linea:

SSLEngine on

Indicamos los protocolos cifrados permitidos para la comunicacion entre cliente y
servidor. Desactivamos SSLv2 por débil haber sido explotado recientemente.

SSLProtocol all -SSLv2

Indicamos el #po de cifrado permitido, se permite el /Jow, de 128 Bits por
mantener la compatibilidad con Interner Explorer 6

SSLCipherSuite ALL:!ADH:!EXPORT:!SSLv2:RC4+RSA:+HIGH:+MEDIUM:+LOW

Se indican las rutas del certificado y la clave privada

SSLCertificateFile /etc/pki/tls/certs/ecommerce.iddover.net.crt
SSLCertificateKeyFile /etc/pki/tls/private/ecommerce.iddover.net.key

Anadimos la ruta del Certificado Intermedio.

SSLCACertificateFile /etc/pki/tls/misc/ecommerce.iddover.net.ca-bundle

Si hemos instalado el certificado satisfactoriamente, la proxima vez que
accedemos al servidor de forma segura, aparecera el candadito cerrado al lado
de la Direcciéon Web, sin haber aparecido ninguna alerta de seguridad.

- - @ ‘G} E TAG ||_| htkps:/fecommerce iddover . netfpay-Form, htmrtvpe=tvpe sms &= '| [}]

@ Personaliz¥®

utilizando su ag®

1. Tus datos  Zaert 3. Completa el pago
O

Micropago SMS

Realiza tu pago a traveés del tele "formo moawil

h’
3\

SMS micropagos es un sistema, basado en internet, gue proporciona la forma mas rapida v se :
cobrar pequefias cantidades de dinero a traves de SMS.

Es AMOMIMO, MO REQUIERE registra, saben EXACTAMENTE cudnto cuesta v NUNCA enviamos ¢
vendemos sus datos a terceros, |
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Referencias

Para ampliar informacién consulta las siguientes referencias:

http://httpd.apache.org/docs/2.2/mod/mod ssl.html
http://shib.kuleuven.be/docs/ssl commands.shtml
http://es.wikipedia.org/wiki/Ssl
http://es.wikipedia.org/wiki/Certificado digital
http://www.ietf.org/rfc/tfc22406.txt

¢Que es favshare.com?

Favshare es un espacio para almacenar compartir fotografias, cuyo acceso lo
puedes realizar a través de FTP y en el que te damos 20 GB de disco gratis
para que uses a tu antojo.
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